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　　摘　要：　矩阵嵌入将编码思想引入隐写过程，用病灶携带秘密信息，通过寻找校验矩阵的陪集首确定最小修改
向量，提高隐写安全性．如何以较低的计算复杂度找到陪集首是矩阵嵌入设计的核心．针对小嵌入率下的隐写，该文讨
论了将汉明码矩阵引入到随机线性码矩阵的可行性，进而提出了一种新的校验矩阵结构．在此基础上，以一定的计算
复杂度限制为前提，以最大化嵌入效率为目标，给出了矩阵的最优化构造方法．实验结果表明，新方法相比已有矩阵嵌
入方法在嵌入效率和嵌入速度上都有所提高，适合实时性要求高的隐写应用．
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１　引言
　　隐写是一种将秘密信息存储到图像、音频、视频等
常见载体中以实现隐蔽通信的技术．隐写术研究的目
标是提高秘密信息的隐蔽性，减小信息嵌入对载体的

影响．目前，主要有以下两种方式：（１）优先选择载体中
不宜感知的部分嵌入秘密信息；（２）隐藏秘密信息时尽
可能少地修改载体元素．第一类方法涉及的是自适应
隐写技术［１］，第二类方法涉及的是嵌入效率问题［２～５］．
嵌入效率指修改一比特载体元素平均嵌入的信息量．
嵌入率一定时，高的嵌入效率意味着较少的载体修改，

因而有助于安全性的提高．
矩阵嵌入用线性码的陪集表示载密体序列，用病

灶携带秘密信息，通过寻找检验矩阵（ｐａｒｉｔｙｃｈｅｃｋｍａ
ｔｒｉｘ，ＰＣＭ）的陪集首来减少修改量，从而给出了提高嵌
入效率的有效途径．该思想最早由 Ｃｒａｎｄａｌｌ［２］提出，
Ｗｅｓｔｆｅｌｄ将汉明码应用于 Ｆ５算法［３］，使该方法广为人

知．之后，Ｆｒｉｄｒｉｃｈ研究了矩阵编码嵌入效率的理论上
限［４，５］，并证明使用二元随机线性码的矩阵嵌入可以达

到该极限值．如今，矩阵嵌入已扩展到卷积码，如 Ｆｉｌｌｅｒ
等提 出 的 量 化 格 子 编 码 （ｓｙｎｄｒｏｍｅｔｒｅｌｌｉｓｃｏｄｅｓ，
ＳＴＣｓ）［６，７］．
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嵌入效率通常会随着 ＰＣＭ维数的增大而提高，但
计算复杂度也会相应增加．实际上，当ＰＣＭ为随机矩阵
时，寻找其陪集首是一个 ＮＰ困难问题．为解决这一问
题，研究者主要从两方面对矩阵编码进行改进：其一是

构造具有特殊形式的 ＰＣＭ．如基于汉明码的嵌入方
法［３］以及 Ｆｒｉｄｒｉｃｈ基于随机线性码设计的嵌入方法［８］．
这两种方法均具有优秀的矩阵结构，被后续研究者广

泛关注和引用．针对汉明码，Ｍａｏ等［９］调整了 ＰＣＭ各列
的次序，利用查找表寻找陪集首，计算复杂度只有 Ｏ
（１）；Ｔｉａｎ等［１０］改造了汉明码ＰＣＭ的结构，克服了汉明
码只能实现个别嵌入量的缺点．针对 Ｆｒｉｄｒｉｃｈ的方法，
Ｗａｎｇ等［１１］提出将 ＰＣＭ中部分随机列转化为具有特定
形式的参考列，保证嵌入效率的同时有效降低了计算

复杂度．另一类改进方法是寻找次优修改向量代替陪
集首．为此，Ｇａｏ等［１２］从陪集中挑选汉明重量相对较小

的向量对载体进行修改，该方法降低了计算复杂度但

一定程度上损害了嵌入效率．与此相近的还有文献
［１３，１４］提出的嵌入方法．

受文献［１１］的启发，本文对随机线性码 ＰＣＭ的优
化构造作了进一步研究．针对小嵌入率（嵌入率低于０．
５）隐写，给出了可实现快速嵌入的矩阵编码方法．实验
结果表明，ＰＣＭ大小相同时，本文方法相比已有编码方
式有效提高了嵌入效率，并降低了计算复杂度．

２　基于随机线性码的矩阵嵌入

２．１　矩阵嵌入
令维数为（ｎ－ｋ）×ｎ的 Ｈ表示［ｎ，ｋ］线性码 Ｃ的

ＰＣＭ，ｃＴ＝（ｃ１，ｃ２，…ｃｎ）∈ＧＦ
ｎ（２）表示载体元素集合，

秘密信息为 ｍＴ＝（ｍ１，ｍ２，…ｍｍ）∈ＧＦ
ｍ（２）．为使嵌入

引起的修改量最小，首先对 ｍ和 Ｈｃ进行按位异或运
算，得到病灶ｕ＝ｍ

"

Ｈｃ，ｕ∈Ｆｎ－ｋ２ ．进而得到其在Ｈ下
的陪集：

ＣＨ（ｕ）＝｛ｘ∈ＧＦ
ｎ
２｜Ｈｘ＝ｕ｝ （１）

每个陪集ＣＨ（ｕ）含有２
Ｋ个向量，其中汉明重量最

小的向量称为ＣＨ（ｕ）的陪集首，用ｅＬ（ｕ）表示
ｅＬ（ｕ）＝ａｒｇｍｉｎｘ∈ＣＨ（ｕ）

ω（ｘ） （２）

最终的载密体ｓ通过下式得到：
ｓ＝ｃ

"

ｅＬ（ｕ） （３）
接收端用Ｈ左乘ｓ即可正确提取秘密信息：

　　Ｈｓ＝Ｈ（ｃ
"

ｅＬ（ｕ））＝Ｈｃ"Ｈ·ｅＬ（ｕ）
＝Ｈｃ

"

（ｍ
"

Ｈｃ）＝ｍ （４）
２．２　基于随机线性码的矩阵嵌入

Ｆｒｉｄｒｉｃｈ等最早提出基于［ｎ，ｋ］随机线性码的矩阵
嵌入方法［８］．该方法的ＰＣＭ基本形式如下：

Ｈ＝（Ｉｎ－ｋ，Ｒ） （５）
其中，Ｉｎ－ｋ表示大小为（ｎ－ｋ）×（ｎ－ｋ）的单位矩阵，Ｒ

表示（ｎ－ｋ）×ｋ的随机矩阵．病灶 ｕ的陪集大小为２ｋ，
对应２ｋ种随机列组合．当嵌入率较大时，ｋ值相对较小，
通过穷举法即可找到陪集首，计算复杂度为Ｏ（ｎ２ｋ）．

为进一步降低计算复杂度，Ｗａｎｇ等提出基于参考
列的快速矩阵嵌入方法［１１］，其矩阵形式为：

Ｈ＝（Ｉｎ－ｋ，Ｒ，Ｄ） （６）
其中，Ｒ为（ｎ－ｋ）×ｋ１的随机矩阵，矩阵 Ｄ形式固定，
大小为（ｎ－ｋ）×ｋ２，ｋ１＋ｋ２＝ｋ．Ｄ中第ｉ列

ｄＴｉ＝（０ｔ１，…，０ｔｉ－１，１ｔｉ，０ｔｉ＋１，…，０ｔｋ２），１≤ｉ≤ｋ２ （７）
其中，ｔｉ的取值为：

ｔｉ＝
?
ｎ－ｋ
ｋ２
」， ｉｆｉ＜ｋ２

（ｎ－ｋ）－（ｋ２－１）?
ｎ－ｋ
ｋ２
」， ｉｆｉ＝ｋ{ ２

（８）

例如，参数（ｎ，ｋ，ｋ１，ｋ２）＝（１１，５，２，３）时，由式（８）
知ｔ１＝ｔ２＝ｔ３＝２，Ｈ的具体形式为：

１ ０ ０ ０ ０ ０ ０ １ １ ０ ０
０ １ ０ ０ ０ ０ １ ０ １ ０ ０
０ ０ １ ０ ０ ０ １ １ ０ １ ０
０ ０ ０ １ ０ ０ ０ ０ ０ １ ０
０ ０ ０ ０ １ ０ １ １ ０ ０ １

















０ ０ ０ ０ ０ １ ０ １ ０ ０ １

（９）

根据Ｈ的结构，将修改向量 ｘＴ写成（ｘＴ０，ｘ
Ｔ
１，ｘ

Ｔ
２）的

形式，则有

ｘ０"Ｒｘ１"Ｄｘ２＝ｕ （１０）
故，ｘ０"Ｄｘ２＝ｕ"Ｒｘ１．将ｘ０和 ｕ" Ｒｘ１都分成 ｋ２部
分，并保证各部分的长度 ｘ０，ｉ ＝ （ｕ"Ｒｘ１）ｉ ＝ｔｉ．依
据ｘ２＝（ｘ２，１，…，ｘ２，ｋ２）内各元素取值的不同，ｘ０，ｉ的取值
有两种情况：

ｘ０，ｉ＝
（ｕ

"

Ｒｘ１）ｉ， ｉｆｘ２，ｉ＝０
１ｔｉ"（ｕ"Ｒｘ１）ｉ， ｉｆｘ２，ｉ{ ＝１

（１１）

因此，ｘ０，ｉ的汉明重量为

ω（ｘ０，ｉ）＝
ω（ｕ"Ｒｘ１）ｉ ｉｆｘ２，ｉ＝０
ｔｉ－ω（ｕ"Ｒｘ１）ｉ ｉｆｘ２，ｉ{ ＝１

（１２）

最终，确定ＣＨ（ｕ）的陪集首转化为寻找使下式最
小的修改向量：

　　　ω（ｘ１）＋∑
ｋ２

ｉ＝１
ｍｉｎ｛ω（（ｕ"Ｒｘ１）ｉ），ｔｉ

－ω（ｕ"Ｒｘ１）ｉ＋１）｝ （１３）

３　实现快速矩阵嵌入的方法分析
　　调整式（６）Ｈ内各列的位置，Ｗａｎｇ等构造的矩阵
可以转化为如下形式：

Ｈ＝（Ｉｎ－ｋ，Ｒ，Ｄ）＝（Ａ，Ｒ） （１４）
其中，Ａ是一个（ｎ－ｋ）×（ｎ－ｋ＋ｋ２）的矩阵，它包含了
所有的非随机列．如式（９）所示矩阵可写为：

０４１１
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　Ａ＝

Ｂ１ ０ ０
０ Ｂ２ ０
０ ０ Ｂ









３

，Ｂ１＝Ｂ２＝Ｂ３＝
１ ０ １( )０ １ １

（１５）

将修改向量分成两部分ｘＴ＝（ｘＴ０，ｘ
Ｔ
１），则：

（（Ｂ１ｘ０，１）
Ｔ，（Ｂ２ｘ０，２）

Ｔ，…，（Ｂｋ２ｘ０，ｋ２）
Ｔ）Ｔ

"

Ｒｘ１＝ｕ

（１６）
由于局部矩阵Ａ的特殊结构，有下式成立：

Ｂｉｘ０，ｉ＝（ｕ"Ｒｘ１）ｉ （１７）
Ｂｉ＝（Ｉｔｉ，１ｔｉ），形式简单易于计算，因此利用式（１２）

可以迅速找到满足上式且汉明重量最小的局部修改向

量ｘｏｐｔ０，ｉ．遍历ｘ１的２
ｋ１种取值，总汉明重量∑

ｋ２

ｉ＝１
ω（ｘｏｐｔ０，ｉ）＋

ω（ｘ１）最小时的修改向量即为陪集首，其形式为：
（（ｘｏｐｔ０，１）

Ｔ，…，（ｘｏｐｔ０，ｋ２）
Ｔ，ｘＴ１）

Ｔ．相比 Ｆｒｉｄｒｉｃｈ的方法［７］，计

算复杂度由Ｏ（ｎ２ｋ）降为Ｏ（ｎ２ｋ１）．
由上述分析可见，若大小为（ｎ－ｋ）×ｎ的 ＰＣＭ中

随机列个数小于 ｋ，求 ＣＨ（ｕ）的陪集首需分两步进行：
首先得到ＣＡ（ｕ" Ｒｘ１）在不同 ｘ１下的陪集首；之后从
中选出ω（ＣＡ（ｕ"Ｒｘ１））＋ω（ｘ１）最小的一组．

矩阵嵌入的计算复杂度与随机列个数指数相关，

为降低编码开销，随机列个数通常小于 ｋ．这种情况下，
矩阵编码的性能主要受局部矩阵 Ａ影响．因此，需要合
理设计其矩阵结构．

４　快速矩阵嵌入方法

４．１　校验矩阵的结构
对于Ｗａｎｇ等的快速矩阵嵌入方法，当 ｋ２较小时，

新增的参考列可有效提高矩阵 Ａ的嵌入效率，进而带
来整体性能的改善．但随着ｋ２的增大，参考列对Ａ的影
响逐渐减弱，?（ｎ－ｋ）／ｋ２」≥１时（嵌入率低于０．５）已
不会提高 Ａ的嵌入效率，这说明该方法不适用于小嵌
入率隐写．但是，我们发现：当?（ｎ－ｋ）／ｋ２」＝２时，Ａ的
子矩阵 Ｂ其实是［３，１］汉明码的形式（如式（１５）所
示）．汉明码是一种优秀的隐写编码，在小嵌入率下的
嵌入效率较高，且经文献［９］的改进后计算复杂度只有
Ｏ（１），将其引入矩阵Ａ有助于快速求出 ＣＡ（ｕ" Ｒｘ１）
的陪集首．因此，可以借助汉明码来进一步改善 Ｗａｎｇ
等的方法的适用范围．本文构造的 ＰＣＭ基本形式如下
所示：

Ｈ＝（Ａ，Ｒ），Ａ＝

Ｂ１ ０ … ０
０ Ｂ２ ０
  

０ ０ … Ｂ











ｐ

（１８）

其中，Ｂ１，Ｂ２，…，Ｂｐ等均为汉明码对应的 ＰＣＭ，它们可
以相同也可以不同．

４．２　校验矩阵的最优化
给定秘密信息 ｍ和载体 ｃ，Ｈ的大小也就随之确

定．给定计算复杂度限制，则Ｈ中随机列的个数也基本
确定．因此本部分就如何确定 Ａ的具体结构，从嵌入速
度和嵌入效率两方面展开讨论．

用ｐ表示Ａ中子矩阵个数，子矩阵 Ｂｉ的行高和列
宽分别记为ｒｉ，ｗｉ，ｉ∈｛１，２，…，ｐ｝．汉明码中ｗ与ｒ有固
定的函数关系，记为ｆ：

ｗｉ＝ｆ（ｒｉ）＝２
ｒｉ－１，ｉ∈｛１，２，…，ｐ｝ （１９）

因此，Ａ的结构可用行高的集合 ｒ＝｛ｒ１，ｒ１…，ｒｐ｝表示．
根据式（１９），可得如下定理：

定理１　若局部矩阵 Ａ包含 ｐ个子矩阵，且行高 ｎ
－ｋ固定，则其列宽的取值范围为：

ｐ（２
ｎ－ｋ
ｐ －１）＝ｐｆ（ｎ－ｋｐ）≤∑

ｐ

ｉ＝１
ｗｉ≤ｐ＋２

ｎ－ｋ－（ｐ－１）－２

（２０）
证明　ｎ－ｋ固定，故有

∑
ｐ

ｉ＝１
ｒｉ＝ｎ－ｋ，ｒｉ∈Ｎ



由均值不等式得：

　　∑
ｐ

ｉ＝１
ｗｉ＝ｆ（ｒ１）＋ｆ（ｒ２）＋…＋ｆ（ｒｐ）

＝（２ｒ１ －１）＋（２ｒ２ －１）＋…＋（２ｒｐ－１）
＝２ｒ１ ＋２ｒ２ ＋…＋２ｒｐ－ｐ

≥ｐ
ｐ
２ｒ１＋ｒ２＋…＋ｒ槡

ｐ－ｐ

＝ｐ（２
ｎ－ｋ
ｐ －１）

当且仅当ｒ１＝…＝ｒｐ＝
（ｎ－ｋ）
ｐ 时，等号成立．

另一方面，ｒ≥１时，有 ｆ′（ｒ）＝２ｒｌｎ２＞１，且 ｆ″（ｒ）＝
２ｒ（ｌｎ２）２＞０，因此 ｆ（ｒ）随着 ｒ的增大而增大，且增幅逐
步加快．故

∑
ｐ

ｉ＝１
ｗｉ＝ｆ（ｒ１）＋ｆ（ｒ２）＋…＋ｆ（ｒｐ）

≤ｆ（１）＋ｆ（ｒ２）＋…＋ｆ（ｒｐ＋（ｒ１－１））≤…
≤ｆ（１）＋ｆ（１）＋…＋ｆ（ｒｐ＋（ｒ１－１）＋…（ｒｐ－１－１））
＝ｆ（１）＋ｆ（１）＋…＋ｆ（ｎ－ｋ－（ｐ－１））
＝ｐ＋２ｎ－ｋ－（ｐ－１）－２

证毕．
通过以上证明过程可以发现：Ａ的列宽与子矩阵间

的差异性相关，差异性越大列宽越大．当各子矩阵的大
小同为（ｎ－ｋ）／ｐ时Ａ的列宽最小，当 ｒ＝｛１，１，…，１，ｎ
－ｋ－（ｐ－１）｝时列宽最大．
定理２　若局部矩阵 Ａ的行高 ｎ－ｋ固定，则子矩

阵个数越少（ｐ越小）越有利于增大Ａ的列宽．
证明　Ａ包含ｐ个子矩阵时，记ｒ＝｛ｒ１，…ｒｐ｝，Ａ包

含ｐ′个子矩阵时，记 ｒ′＝｛ｒ１′，…，ｒｐ′′｝．若 ｐ′＝ｐ＋１，根

１４１１
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据定理１有下式成立：

　　ｍａｘ∑
ｐ

ｉ＝１
ｗｉ＝ｐ＋２

ｎ－ｋ－（ｐ－１）－２

＝ｐ＋１＋２ｎ－ｋ－ｐ－２＋２ｎ－ｋ－ｐ－１
≥ｐ＋１＋２ｎ－ｋ－ｐ－２

＝ｍａｘ∑
ｐ′

ｉ＝１
ｗｉ′

ｍｉｎ∑
ｐ

ｉ＝１
ｗｉ＝ｐ（２

（ｎ－ｋ）／ｐ－１），以 ｐ为自变量对函数

ｍｉｎ∑
ｐ

ｉ＝１
ｗｉ求一阶导数：

　　　
ｄ（ｍｉｎ∑

ｐ

ｉ＝１
ｗｉ）

ｄｐ ＝２
ｎ－ｋ
ｐ －１－ｐ·２

ｎ－ｋ
ｐｌｎ２·ｎ－ｋ

ｐ２

＝２
ｎ－ｋ
ｐ（１－ｌｎ２·ｎ－ｋｐ）－１

易知当
（ｎ－ｋ）
ｐ ≥１时，２

ｎ－ｋ
ｐ（１－ｌｎ２·ｎ－ｋｐ）＜１，

因此

ｄ（ｍｉｎ∑
ｐ

ｉ＝１
ｗｉ）

ｄｐ ＜０，即

ｍｉｎ∑
ｐ

ｉ＝１
ｗｉ＞ｍｉｎ∑

ｐ′

ｉ＝１
ｗｉ′

证毕．
汉明码可以在２ｒ－１比特的载体序列中嵌入ｒ比特

的秘密信息，且最多引起１比特的改变．载体改变１比
特的概率为（２ｒ－１）／２ｒ，不改变的概率为１／２ｒ．因此，一
个［２ｒ－１，２ｒ－１－ｒ］汉明码的嵌入效率为 ｒ·２ｒ／（２ｒ－
１）．据此可推出如下定理：

定理３　若局部矩阵 Ａ包含 ｐ个子矩阵，且行高 ｎ
－ｋ固定，则其嵌入效率与子矩阵间的差异性相关，差
异性越大嵌入效率越高，嵌入效率的取值范围为：

ｎ－ｋ

ｐ－ｐ １
２ｎ－ｋ／ｐ

≤ｅ≤ ｎ－ｋ
ｐ＋１
２ － １

２ｎ－ｋ－（ｐ－１）
（２１）

证明　局部矩阵Ａ包含ｐ个子矩阵，故嵌入信息后
载体的平均修改量

Ｅ（ωＡ）＝∑
ｐ

ｉ＝１

２ｒｉ －１
２ｒｉ

＝ｐ－∑
ｐ

ｉ＝１

１
２ｒｉ

记ｇ（ｒ）＝－２－ｒ．由均值不等式得：

　　　　∑
ｐ

ｉ＝１
ｇ（ｒｉ）＝－２

－ｒ１ －２－ｒ２…－２－ｒｐ

≤－ｐ
ｐ
２－ｒ１－ｒ２－…－ｒ槡

ｐ

＝－ｐ·２－
ｎ－ｋ
ｐ

故Ｅ（ωＡ）≤ｐ－ｐ／２
（ｎ－ｋ）／ｐ．

当且仅当ｒ１＝…＝ｒｐ＝（ｎ－ｋ）／ｐ时，等号成立．
另一方面，ｒ≥１时，有 ｇ′（ｒ）＝２－ｒｌｎ２＞０，且 ｇ″（ｒ）

＝－２－ｒ（ｌｎ２）２＜０，因此 ｇ（ｒ）随着 ｒ的增大而增大，但
增幅逐步放缓．故

∑
ｐ

ｉ＝１
ｇ（ｒｉ）＝ｇ（ｒ１）＋ｇ（ｒ２）＋…＋ｇ（ｒｐ）

≥ｇ（１）＋ｇ（ｒ２）＋…＋ｇ（ｒｐ＋（ｒ１－１））≥…
≥ｇ（１）＋ｇ（１）＋…＋ｇ（ｒｐ＋（ｒ１－１）
　＋…（ｒｐ－１－１））
＝ｇ（１）＋ｇ（１）＋…＋ｇ（ｎ－ｋ－（ｐ－１））

因此，

Ｅ（ωＡ）≥ｐ－（
ｐ－１
２ ＋ １

２ｎ－ｋ－（ｐ－１）
）＝ｐ＋１２ － １

２ｎ－ｋ－（ｐ－１）

秘密信息长度 ｎ－ｋ除以平均失真 Ｅ（ωＡ）即得式
（２１）所示嵌入效率．

证毕．
定理４　若局部矩阵 Ａ的行高 ｎ－ｋ固定，则子矩

阵个数越少（即 ｐ越小）越有利于提高隐写的嵌入
效率．

以定理３为基础进行证明，具体过程参考定理２的
证明，此处不再赘述．

定理２和定理４说明：为提高嵌入速度和嵌入效
率，矩阵的优化构造应首先以最小化子矩阵个数为目

标．定理１和定理３说明：子矩阵个数一定时，增大子矩
阵间的差异性，不仅能减小随机列的个数，降低计算量，

也有助于提高嵌入效率．例如，要将５比特秘密信息嵌
入到２０比特的载体序列中．可以令 ｒ１＝２，ｒ２＝３，采用
［３，１］码和［７，４］码的组合方式；也可以令ｒ１＝１，ｒ２＝４，
采用一阶单位阵和［１５，１１］码的组合方式．但前者的
ＰＣＭ中会额外产生１０个随机列，计算复杂度过大，而
后者只有４个的随机列．并且第一种方式下 Ａ的嵌入
效率为２８／９，低于后者的８０／２３．

综上，局部矩阵Ａ的最优化构造分两步进行：
首先，根据定理 １，寻找取值最小且满足不等式 ｐ

（２（ｎ－ｋ）／ｐ－１）≤ｎ≤ｐ＋２ｎ－ｋ－（ｐ－１）－２的 ｐ，即解决以下优
化问题：

ｍｉｎｉｍｉｚｅ ｐ

ｓｕｂｊｅｃｔｔｏ ｌ?ｎ－ｋｐ」＋（ｐ－ｌ）?
ｎ－ｋ
ｐ」＝ｎ－ｋ

ｐ∈Ｎ，　ｌ∈｛１，２，…，ｐ｝

ｌ（２?
ｎ－ｋ
ｐ」－１）＋（ｐ－ｌ）（２?

ｎ－ｋ
ｐ」－１）≤ｎ

ｐ＋２ｎ－ｋ－（ｐ－１）－２≥













ｎ
（２２）

具体步骤如下：

Ｓｔｅｐ１初始化ｐ＝１；
Ｓｔｅｐ２依下式确定参数ｌ：

ｌ?ｎ－ｋｐ」＋（ｐ－ｌ）?
ｎ－ｋ
ｐ」＝ｎ－ｋ，　ｌ∈｛１，２，…，ｐ｝

２４１１



第　５　期 高瞻瞻：基于随机线性码的快速矩阵嵌入方法

Ｓｔｅｐ３若ｌ（２?（ｎ－ｋ）／ｐ」－１）＋（ｐ－ｌ）（２?（ｎ－ｋ）／ｐ」－１）≤
ｎ，进入下一步．否则，ｐ＝ｐ＋１，返回Ｓｔｅｐ２；

Ｓｔｅｐ４输出ｐ．
ｐ值确定后即可确定各子矩阵的大小，这个过程应

以最大化子矩阵间的差异性为优化目标：

ｍａｘｉｍｉｚｅ ∑
ｐ

ｉ＝１
ｗｉ＝２

ｒ１ ＋２ｒ２ ＋… ＋２ｒｐ －ｐ

ｓｕｂｊｅｃｔｔｏ ∑
ｐ

ｉ＝１
ｒｉ＝ｎ－ｋ

∑
ｐ

ｉ＝１
ｗｉ≤ｎ

ｒｉ∈Ｎ
，ｉ∈｛１，２，…，ｐ















｝

（２３）

具体步骤如下：

Ｓｔｅｐ１初始化，令ｒｐ＝ｎ－ｋ，ｒ１＝… ＝ｒｐ－１＝１，ｊ＝ｐ，
ｐｅ＝１；

Ｓｔｅｐ２若ｊ≤ｐ－ｐｅ，ｐｅ＝ｐｅ＋１，ｊ＝ｐ－１；

Ｓｔｅｐ３若∑
ｐ

ｉ＝１
（２ｒｉ－１）≤ｎ，转到Ｓｔｅｐ５．否则进入下

一步；

Ｓｔｅｐ４ｒｐ＝ｒｐ－１．若ｒｊ＜「（ｎ－ｋ－（ｐ－ｐｅ））／ｐｅ?，ｒｊ
＝ｒｊ＋１并返回 Ｓｔｅｐ３．否则，ｊ＝ｊ－１，ｒｊ＝ｒｊ＋１并返回
Ｓｔｅｐ２；

Ｓｔｅｐ５令 ｋ２＝∑
ｐ

ｉ＝１
（２ｒｉ－１）－（ｎ－ｋ），ｋ１＝ｋ－ｋ２，

输出参数ｒ１，ｒ２，…，ｒｐ，ｋ１，ｋ２．
４．３　陪集首的快速求解

根据第３节的分析，分两步寻找陪集首．为加快第
一步的求解，迅速得到 ＣＡ（ｕ"

Ｒｘ１）在不同 ｘ１下的陪
集首，本文参考文献［９］调整子矩阵 Ｂｉ内各列的位置，
使其按递增（或递减）的大小关系排列，如下所示：

Ｂ１＝
０ ０ ０ １ １ １ １
０ １ １ ０ ０ １ １









１ ０ １ ０ １ ０ １

（２４）

此时，（ｕ
"

Ｒｘ１）ｉ自身指示了载体元素要修改的
位置．例如（ｕ

"

Ｒｘ１）
Ｔ
１＝（１，０，０），其代表的十进制数

为４，则最优局部修改向量 ｘＴ１，１＝（０，０，０，１，０，０，０），计
算复杂度只有Ｏ（１）．Ａ内包含 ｐ个子矩阵，故求 ＣＡ（ｕ
"

Ｒｘ１）的陪集首的计算复杂度为Ｏ（ｐ）．
定理５　由汉明码的嵌入特点可知：如果矩阵 Ａ

包含ｐ个子矩阵，那么无论 ｘ１取值如何，总有 ω（ＣＡ（ｕ
"

Ｒｘ１））≤ｐ成立．因此，最优的修改向量ｘ满足下式：
ω（ＣＡ（ｕ"Ｒｘ１））＋ω（ｘ１）≤ｐ （２５）

根据定理５，对于陪集首必然有ω（ｘ１）≤ｐ成立．这
一结论允许我们在第二步不必遍历所有的随机列组

合．具体来说，算法只需在 ω（ｘ１）＜ｐ时求出其对应的
修改向量，计算这些向量的汉明重量ω（ＣＡ（ｕ" Ｒｘ１））

＋ω（ｘ１），从中选出最小的一个即得陪集首．因此，算法
遍历的组合数为：

μｋ１，ｐ ＝
∑
ｐ－１

ｉ＝０

ｋ１( )ｉ， ｉｆｐ－１≤ｋ１

∑
ｋ１

ｉ＝０

ｋ１( )ｉ， ｉｆｐ－１＞ｋ{
１

（２６）

总的计算复杂度为Ｏ（ｐμｋ１，ｐ）．
４．４　秘密信息的提取

为保证接收方正确提取秘密信息，收发双方应在

一次通信中共享相同的 ＰＣＭ．最简单的方式是发送方
利用 ＬＳＢ等隐蔽通信方法直接将 Ｈ传递给接收方．除
此之外，如果双方具有同步的种子密钥，发送方只需告

知接收方秘密信息的长度，接收方执行相同的步骤进

行矩阵的优化构造，从而得到相同的 ＰＣＭ．显然，后一
种方式的隐蔽性更好．在此基础上，接收方即可依式
（４）从载密体中提取秘密信息．

５　实验结果与分析
　　如果某矩阵编码的计算复杂度较小，那么它可
以使用较大规模的 ＰＣＭ，这有助于提高嵌入效率．因
此，部分文献在比较编码嵌入效率时不考虑 ＰＣＭ的
规模，仅保证相同的计算复杂度和嵌入率．但是，实
际应用中，载体可能存在分组，嵌入过程在各个分组

上进行，其元素个数确定且有限，如 ＶｏＩＰ隐写［１０，１５］．
因此，在 ＰＣＭ规模相同的情况下比较编码性能更具
实际意义．本文在接下来的实验中令各编码的 ＰＣＭ
大小相同．

实验１：随机产生二进制序列作为载体和秘密信
息，检验所提方法的嵌入效率和嵌入速度．目前的快速
矩阵嵌入仍以面向大嵌入率的研究成果居多，小嵌入

率下，诸如文献［８］等的方法都会由于计算复杂度过大
而无法使用．因此，本实验选择汉明码、Ｔｉａｎ等的编
码［１０］、Ｗａｎｇ等的编码［１１］三种方法进行对比．

取载体长度ｎ＝６０，依４．２节所述步骤确定各嵌入
量下的最优ＰＣＭ，如表１所示．利用最优ＰＣＭ进行信息
嵌入和提取，重复５０００次．将接收端得到的秘密信息与
初始秘密信息对比，结果表明正确率１００％．为保证不
同方法间计算复杂度的差异不致过大，实验中限定

Ｗａｎｇ等方法的计算复杂度不超过Ｏ（ｎ２６）．图１显示的
是各编码方法在不同嵌入率下的平均嵌入效率．结果
表明：（１）相比汉明码，本文方法支持更多的信息量嵌
入，通用性更好；（２）如前文所述，Ｗａｎｇ等的编码方法
不适用于小嵌入率隐写；（３）虽然 Ｔｉａｎ等和 Ｗａｎｇ等的
方法也能实现所有嵌入量下的隐写，但整体而言，其嵌

入效率低于本文方法．
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　　实验中，汉明码、Ｔｉａｎ等编码的计算复杂度近似为
Ｏ（ｎ），Ｗａｎｇ等方法的计算复杂度为 Ｏ（ｎ２６），本文方法
的计算复杂度为 Ｏ（ｐμｋ１，ｐ）．ｎ＝６０时，实际的计算复杂
度如表２所示．从该表可以看出，除个别情况略高于前
两者外，本文方法在绝大多数嵌入量下的计算复杂度

在四种方法中最小．
重复上述处理过程，得到不同载体长度下本文方法的

嵌入效率，如图２所示．表３则统计了不同嵌入率下本
文方法计算复杂度的变化．由图２和表３可知：（１）秘密
信息长度相同，嵌入效率随着载体长度的增加而提高；

（２）相同嵌入率下，本文方法的计算复杂度随载体长度
线性增长．

表１　各嵌入量下的最优矩阵（ｎ＝６０）

ｎ－ｋ ｅ ｒ ｐ ｋ１ ｎ－ｋ ｅ ｒ ｐ ｋ１

１ ２．０１５０ ｛１｝ １ ５９ １６ ４．２９７２ ｛１，３，４，４，４｝ ５ ７

２ ２．６６６７ ｛２｝ １ ５７ １７ ４．０９６４ ｛２，３，４，４，４｝ ５ ５

３ ３．４４１６ ｛３｝ １ ５３ １８ ３．９７８７ ｛３，３，４，４，４｝ ５ １

４ ４．２８２７ ｛４｝ １ ３５ １９ ３．７５３１ ｛１，３，３，４，４，４｝ ６ ０

５ ５．１６６３ ｛５｝ １ ２９ ２０ ３．８２２６ ｛３，３，３，３，４，４｝ ６ ２

６ ４．６８７５ ｛１，５｝ ２ ２８ ２１ ３．７４３３ ｛２，２，３，３，３，４，４｝ ７ ３

７ ４．４７００ ｛２，５｝ ２ ２６ ２２ ３．７５８１ ｛３，３，３，３，３，３，４｝ ７ ３

８ ４．５５０８ ｛３，５｝ ２ ２２ ２３ ３．６０９５ ｛１，３，３，３，３，３，３，４｝ ８ ２

９ ４．７９７４ ｛４，５｝ ２ １４ ２４ ３．４５９５ ｛２，３，３，３，３，３，３，４｝ ８ ０

１０ ４．６６５３ ｛１，４，５｝ ３ １３ ２５ ３．５８８９ ｛１，３，３，３，３，３，３，３，３｝ ９ ３

１１ ４．５３７１ ｛２，４，５｝ ３ １１ ２６ ３．３６７１ ｛２，３，３，３，３，３，３，３，３｝ ９ １

１２ ４．５５１２ ｛３，４，５｝ ３ ７ ２７ ３．２７２７ ｛１，２，３，３，３，３，３，３，３，３｝ １０ ０

１３ ４．４９８９ ｛１，３，４，５｝ ４ ６ ２８ ３．１９３８ ｛１，２，２，２，３，３，３，３，３，３，３｝ １１ １

１４ ４．２４９１ ｛２，３，４，５｝ ４ ４ ２９ ３．１３５１ ｛１，１，２，２，２，３，３，３，３，３，３，３｝ １２ ０

１５ ４．１１２６ ｛３，３，４，５｝ ４ ０ ３０ ３．０７６９ ｛２，２，２，２，２，２，３，３，３，３，３，３｝ １２ ０

表２　各嵌入量下的计算复杂度（ｎ＝６０）

ｎ－ｋ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

Ｃ １ １ １ １ １ ２∑
１

ｉ＝０

２８( )ｉ ２∑
１

ｉ＝０

２６( )ｉ ２∑
１

ｉ＝０

２２( )ｉ ２∑
１

ｉ＝０

１４( )ｉ ３∑
２

ｉ＝０

１３( )ｉ ３∑
２

ｉ＝０

１１( )ｉ ３∑
２

ｉ＝０

７( )ｉ ４∑
３

ｉ＝０

６( )ｉ ４∑
３

ｉ＝０

４( )ｉ ４

ｎ－ｋ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０

Ｃ ５∑
４

ｉ＝０

７( )ｉ ５∑
４

ｉ＝０

５( )ｉ ５·２ ６ ６·２２ ７·２３ ７·２３ ８·２２ ８ ９·２３ ９·２ １０ １１·２ １２ １２
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表３　本文方法的计算复杂度

嵌入率 ０．１ ０．２ ０．３ ０．４ ０．５

ｎ＝１０ １ １ １ ２∑
１

ｉ＝０

２( )ｉ ２

ｎ＝２０ １ １ ２∑
１

ｉ＝０

２( )ｉ ３∑
２

ｉ＝０

３( )ｉ ４

ｎ＝４０ １ ２∑
１

ｉ＝０

２( )ｉ ４·２２ ６ ８

ｎ＝６０ ２∑
１

ｉ＝０

２８( )ｉ ３∑
２

ｉ＝０

７( )ｉ ５·２ ８ １２

ｎ＝８０ ２∑
１

ｉ＝０

１４( )ｉ ４ ７·２３ １１·２ １６

ｎ＝１００ ２∑
１

ｉ＝０

２２( )ｉ ５∑
４

ｉ＝０

７( )ｉ ９·２３ １３·２ ２０

　　实验２：将所提编码应用于具体的隐写算法．针对
Ｇ．７２３．１６．３ｋｂｉｔｓ／ｓ语音帧，文献［１６］采用语音质量感
觉评估（ＰＥＳＱ）［１９］方法对帧中各比特的抗噪性进行测
试，选取了１８比特的最低有效位．在此基础上，结合矩
阵嵌入和 ＬＳＢ替换提出了 ＣＬＦＷ算法．本实验将该算
法与所提编码相结合，实现秘密信息的隐蔽传输．

从ＣＭＵＡＲＣＴＩＣ语音数据库［１７］选取１０００段语音
用于实验测试，男、女声各占一半．实验前对所有语音
进行８ＫＨｚ采样、１６ｂｉｔ线性ＰＣＭ量化，转化为 Ｇ．７２３．１
编码器要求的输入格式．不失一般性，秘密信息仍采用
随机产生的二进制序列．

语音编／解码具有不可避免的算法时延．语音ＩＰ包
中的语音帧越多，编／解码器的处理时延就越大．一般
情况下，一个 ＩＰ包至多装载４个 Ｇ．７２３．１语音帧［１８］，

缓存过多的语音帧会严重影响语音的传输质量．这也
就意味着：对于一次隐写操作，载体元素个数小于１８×

４＝７２．因此，实验以载体长度ｎ＝４０和ｎ＝６０为例进行
信息的嵌入和提取．

首先测试所提编码在实际应用中的嵌入效率．分
女声和男声，分别统计信息嵌入引起的元素修改个数，

计算相应的嵌入效率，得到图３和图４．鉴于汉明码能
实现的嵌入量有限，本实验不再与其进行对比．同实验
１，为保证计算复杂度的差异不致过大，实验中对 Ｗａｎｇ
等的方法的计算复杂度进行了限制：ｎ＝４０时不超过 Ｏ
（ｎ２５），ｎ＝６０时不超过 Ｏ（ｎ２６）．由图３、４可知：（１）实
际的嵌入效率与期望的嵌入效率相同，所提方法切实

可行；（２）所提方法在三种快速矩阵嵌入方法中嵌入效
率最高；（３）女声和男声的差异对嵌入效率没有影响．

ＰＥＳＱ［１９］由ＩＴＵ（国际电信联盟）提出，是客观评价
语音质量的典型方法．选择ＰＥＳＱ衡量载密语音和原始
语音间的差异，进一步检验编码的有效性．

分女声、男声计算１０００段原始语音的 ＰＥＳＱ的平
均值，并与不同嵌入率下载密语音的 ＰＥＳＱ值进行对
比，所得结果如表４所示．ＰＥＳＱ值的取值在 －０５（最
坏）到４５（最好）之间，３５以上表示语音质量良好．从
表４可以看出，应用所提编码的载密语音的ＰＥＳＱ值高
于其它方法，与原始语音的差值很小，说明该方法可有

效保证听觉质量．
测试所提编码在嵌入速度上的性能．为此，选择３００

段不同长度的语音，首先统计正常编／解码所用时间；然
后利用不同方法实施隐写，重新测试编／解码时间；计算
隐写带来的延迟．实验中，４个语音帧为一个语音帧组，
嵌入和提取操作均在语音帧组上进行，故实际统计的是

语音帧组的编／解码延迟．其中，编码延迟的实验结果如
表５和表６所示．对于矩阵嵌入所得的载密体，信息提取
只与载密体长度有关．实验结果也表明三种方法的解码
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延迟相同，ｎ＝４０时三种方法的延迟同为００３５ｍｓ，ｎ＝６０
时同为００５２ｍｓ．综合以上结果可知：（１）以秒为单位，应
用本文编码的嵌入和提取延迟的数量级至多为１０－４，可
以满足实际需要；（２）相比另外两种快速矩阵嵌入方法，

本文方法具有与之相同的提取速度和更快的嵌入速度，

实时性更好．实验所用ＰＣ机的主要参数为：３４ＧＨｚＩｎｔｅｌ
Ｃｏｒｅｉ７ＣＰＵ，８ＧＢＲＡＭ．实验程序由 Ｃ语言编写，在Ｍｉ
ｃｒｏｓｏｆｔＶｉｓｕａｌＳｔｕｄｉｏ２００８上运行．

表４　ＰＥＳＱ值对比

女声（ｎ＝４０） 男声（ｎ＝４０） 女声（ｎ＝６０） 男声（ｎ＝６０）
嵌入率 ０．１ ０．３ ０．５ ０．１ ０．３ ０．５ ０．１ ０．３ ０．５ ０．１ ０．３ ０．５
原始语音 ３．７６９ ３．７６９ ３．７６９ ３．７７６ ３．７７６ ３．７７６ ３．７６９ ３．７６９ ３．７６９ ３．７７６ ３．７７６ ３．７７６
Ｔｉａｎｅｔａｌ． ３．７３８ ３．５６７ ３．４２６ ３．７４５ ３．５７４ ３．４３２ ３．６８７ ３．５３１ ３．３４６ ３．６９４ ３．５３８ ３．３５２
Ｗａｎｇｅｔａｌ． ３．６８４ ３．５３４ ３．３９９ ３．６９１ ３．５４０ ３．４０４ ３．６１７ ３．４２５ ３．２６７ ３．６２３ ３．４３２ ３．２７５
Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ ３．７３８ ３．５７５ ３．４２６ ３．７４５ ３．５８１ ３．４３３ ３．７１５ ３．５３２ ３．３４６ ３．７２２ ３．５４０ ３．３５２

表５　编码延迟时间对比（ｎ＝４０）

ｎ－ｋ １ ２ ３ ４ ５ ６ ７ ８ ９ １０
Ｔｉａｎｅｔａｌ．（ｍｓ） ０．００１ ０．００２ ０．００４ ０．００８ ０．０１５ ０．０２７ ０．０１７ ０．０１９ ０．０２４ ０．０３１
Ｗａｎｇｅｔａｌ．（ｍｓ） １．１１５ １．１１６ １．１１５ １．１１５ １．１１６ １．１１７ １．１１６ １．１１６ １．１１７ １．１１６
Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ０．００１ ０．００１ ０．００１ ０．００１ ０．００１ ０．０１６ ０．０１３ ０．００５ ０．００５ ０．１００

ｎ－ｋ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０
Ｔｉａｎｅｔａｌ．（ｍｓ） ０．０２０ ０．０２１ ０．０２５ ０．０３２ ０．０２７ ０．０３２ ０．０３４ ０．０２６ ０．０２２ ０．０１９
Ｗａｎｇｅｔａｌ．（ｍｓ） １．１１６ １．１１７ １．１１６ １．１１６ １．１１６ １．１１５ １．１１６ １．１１６ １．１１７ １．１１７
Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ０．０１９ ０．０１４ ０．００４ ０．０３６ ０．００９ ０．００５ ０．０２２ ０．０１３ ０．０２９ ０．００７
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表６　编码延迟时间对比（ｎ＝６０）

ｎ－ｋ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

Ｔｉａｎｅｔａｌ．（ｍｓ） ０．００１ ０．００２ ０．００４ ０．００８ ０．０１５ ０．０４１ ０．０４６ ０．０３５ ０．０３２ ０．０３４ ０．０４８ ０．０５２ ０．０５９ ０．０６７ ０．０５６

Ｗａｎｇｅｔａｌ．（ｍｓ） ３．４５４ ３．４５６ ３．４５５ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５５ ３．４５６ ３．４５６ ３．４５６ ３．４５８

Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ０．００１ ０．００１ ０．００１ ０．００１ ０．００１ ０．０４８ ０．０４１ ０．０３２ ０．０２７ ０．２２８ ０．１３４ ０．０５８ ０．１５１ ０．０５４ ０．００４

ｎ－ｋ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０

Ｔｉａｎｅｔａｌ．（ｍｓ） ０．０６０ ０．０５１ ０．０５４ ０．０５８ ０．０４２ ０．０５５ ０．０５２ ０．０４９ ０．０４３ ０．０６１ ０．０５７ ０．０４３ ０．０４５ ０．０３１ ０．０２８

Ｗａｎｇｅｔａｌ．（ｍｓ） ３．４５６ ３．４５５ ３．４５５ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５７ ３．４５６ ３．４５６ ３．４５６ ３．４５６ ３．４５６

Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ０．４１５ ０．１３５ ０．００９ ０．００５ ０．０２２ ０．０４９ ０．０５０ ０．０２９ ０．００７ ０．０６１ ０．０１６ ０．００９ ０．０２０ ０．０１１ ０．０１１

　　为更直观地进行对比，图５和图６记录了嵌入率为
０３时１００个语音帧组具体的编／解码时间．从图５、图
６可以看出：应用本文方法的语音编码更接近原始编码

时间；本文方法下嵌入和提取操作几乎不引入额外的

延迟，实时性良好．

　　实验３：实验１和实验２说明本文方法作为一种快
速矩阵嵌入方法具有较高的嵌入速度和嵌入效率．若
放宽对计算复杂度的限制，该方法的嵌入效率能得到

进一步提高．ＰＣＭ中含有一定的随机列有助于提高嵌
入效率，因此可以在矩阵优化前预留一定数量的随机

列．仍以ｎ＝６０为例，表７显示的是预留随机列后各嵌

入量下本文编码的最优 ＰＣＭ（限定计算复杂度不超过
Ｏ（２１０））．

ＳＴＣｓ码［６］是最著名的卷积码嵌入方法，其计算复

杂度与载体长度线性相关，在嵌入效率和嵌入速度上

均有较高的性能．图７记录了预留随机列时本文编码
和ＳＴＣｓ码的嵌入效率变化，表８则记录了因嵌入引起
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的语音编码延迟时间．为保证相近的计算复杂度，实验
中ＳＴＣｓ码的子矩阵高取为１０．由实验结果可以看出，

本文编码的嵌入效率和嵌入速度均优于ＳＴＣｓ码．

表７　各嵌入量下的最优矩阵（预留随机列）（ｎ＝６０）

ｎ－ｋ ｅ ｒ ｐ ｋ１ ｎ－ｋ ｅ ｒ ｐ ｋ１

１ ２．００００ ｛１｝ １ ５９ １６ ４．３１６２ ｛２，３，３，４，４｝ ５ １３

２ ２．６６６７ ｛２｝ １ ５７ １７ ４．２２５２ ｛１，２，３，３，４，４｝ ６ １２

３ ３．４２８６ ｛３｝ １ ５３ １８ ４．１２４７ ｛２，２，３，３，４，４｝ ６ １０

４ ４．２６６７ ｛４｝ １ ３５ １９ ４．１４０８ ｛３，３，３，３，３，４｝ ６ １０

５ ５．１６１３ ｛５｝ １ ２９ ２０ ４．０６３８ ｛１，３，３，３，３，３，４｝ ７ ９

６ ４．６８７５ ｛１，５｝ ２ ２８ ２１ ３．９６２６ ｛１，２，２，３，３，３，３，４｝ ８ ９

７ ４．４７００ ｛２，５｝ ２ ２６ ２２ ４．００４０ ｛１，３，３，３，３，３，３，３｝ ８ １０

８ ４．５５０８ ｛３，５｝ ２ ２２ ２３ ３．９１５９ ｛１，１，３，３，３，３，３，３，３｝ ９ ９

９ ４．７９７４ ｛４，５｝ ２ １４ ２４ ３．８６１６ ｛２，２，２，３，３，３，３，３，３｝ ９ ９

１０ ４．６１５３ ｛１，４，５｝ ３ １３ ２５ ３．８４２０ ｛２，２，２，２，２，３，３，３，３，３｝ １０ １０

１１ ４．４５７１ ｛２，４，５｝ ３ １１ ２６ ３．７４９４ ｛１，２，２，２，２，２，３，３，３，３，３｝ １１ ９

１２ ４．５０７９ ｛４，４，４｝ ３ １５ ２７ ３．７２８５ ｛１，２，２，２，２，２，２，２，３，３，３，３｝ １２ １０

１３ ４．５４５５ ｛１，４，４，４｝ ４ １４ ２８ ３．６４９４ ｛１，１，２，２，２，２，２，２，２，３，３，３，３｝ １３ ９

１４ ４．４２９０ ｛２，４，４，４｝ ４ １２ ２９ ３．５９９１ ｛２，２，２，２，２，２，２，２，２，２，３，３，３｝ １３ ９

１５ ４．２９２５ ｛１，２，４，４，４｝ ５ １１ ３０ ３．６１１０ ｛２，２，２，２，２，２，２，２，２，２，２，２，３，３｝ １４ １０

表８　高计算复杂度下本文方法的编码延迟时间（ｎ＝６０）

ｎ－ｋ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５

ＳＴＣｓ（ｍｓ） － － － － － ３．１０２ ３．６５３ ４．１７２ ４．６９７ ５．２０４ ５．６６１ ６．０７４ ６．５０４ ６．８９５ ７．２９０

Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ０．００１ ０．００１ ０．００１ ０．００１ ０．００１ ０．０４８ ０．０４１ ０．０３２ ０．０２７ ０．２２８ ０．１３４ ０．２７０ １．４０７ ０．８９４ ２．１０３

ｎ－ｋ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０

ＳＴＣｓ（ｍｓ） ７．６８４ ８．０５３ ８．３８４ ８．７０１ ９．０３８ ９．３５２ ９．６８７ ９．９８５ １０．２９ １０．５９ １０．９０ １１．１７ １１．４３ １１．６６ １１．８９

Ｐｒｏｐｏｓｅｄｍｅｔｈｏｄ（ｍｓ） ４．０９５ ７．１３３ ２．８６７ ２．８６６ ２．４４１ ３．００６ ５．８０２ ３．４４３ ３．４４３ ７．６０６ ４．２１６ ９．１０７ ４．９８２ ４．９８１ ９．９４５

６　结论
　　本文分析并阐述了快速矩阵嵌入的基本思想，以

此为指导设计了适用于小嵌入率隐写的校验矩阵构造

方法．该方法有效融合了汉明码，与已有矩阵编码相
比，进一步提高了嵌入效率和嵌入速度．
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